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Enrollment No: _______________________         Exam Seat No:_______________________ 

C.U.SHAH UNIVERSITY 
Summer Examination-2019 

 

Subject Name : Computer Security 
Subject Code : 2TE05CSE1    Branch: Diploma (CE) 

Semester : 5        Date : 14/03/2019              Time : 10:30 To 01:30              Marks : 70 

 

Instructions: 

(1) Use of Programmable calculator & any other electronic instrument is prohibited. 
(2) Instructions written on main answer book are strictly to be obeyed. 
(3) Draw neat diagrams and figures (if necessary) at right places. 
(4) Assume suitable data if needed. 

 
Q-1  Attempt the following questions: 

 
(14)  

 a)  In asymmetric key cryptography____ key required. 

A) one      B) two        C) three  D) zero 

 

 b)  Which of the following is not a malicious program? 

A) virus      B) worm      C) trojan horse       D) none 

 

 c)  ___means that computer system assets can be modified only by authorized parities. 

A) insertion      B) modification       C) authentication    D)  access control 

 

 d)  Which of the following is called malicious program? 

A) Trap doors    B) Trojan horse     C) Logic Bomb   D) all 

 

 e)  In cryptography coded message is called_____ 

A)cipher text      B) decryption     C)  plain text   D)  encryption 

 

 f)  The altering of data so that it is not usable unless the changes are undone is 

called____   

A) encryption      B)  compression      C) biometrics      D) smshing 

 

 g)  Which of the following protect the computer from malware? 

A)  disk cleanup     B)  malware       C)  disk defragmenter         D)  antivirus 

 

 h)  ____________is Malicious software? 

A) firewall  B) malware      C) IDS     D) none 

 

 i)  ________ is an attack to view the content of message.  

A)  web Jacking   B) active Attack      C)  phishing      D)  passive Attack 

 

 j)  To assure identity of user on a remote system is called ________      

A) insertion      B) modification            C) Authentication D)  access control 

 

 k)  Technique used for decrypt a message without any knowledge of encryption details 

is called____  

A)encryption      B)decryption      C)cryptanalysis         D)cryptology 

 

 l)  ________is hardware or software  that filters the information coming through an 

internet  

A) antivirus      B) firewall      C) malware     D) botnet 

 

 m)  Traffic analysis is which type of attack? 

A)active       B)passive       C)both A,B       D)  none 

 

 n)  ____ is not a malicious program.  

A) Trojan Horse     B) virus    C) worm    D) firewall 
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Attempt any four questions from Q-2 to Q-8 

Q-2  Attempt all questions (14) 

 a) What is cryptography? Explain Symmetric key Cryptography in brief. (07) 

 b) What do you mean by active attack? Explain types of active Attack in brief.  (07) 

    

Q-3  Attempt all questions (14) 

 a) Explain Caesar cipher and calculate cipher text for given plain text “DIPLOMA” 

and given key “4”using Caesar cipher.  
(07) 

 b) Write short note on Hill cipher. (07) 

    

Q-4  Attempt all questions (14) 

 a) What is security service? Explain authentication, access control and integrity in 

brief. 
(07) 

 b) Explain Play Fair Cipher Encryption and Decryption. (07) 

    

Q-5  Attempt all questions (14) 

 a) What is virus? Explain types of virus. (07) 

 b) What is IDS? Explain types of IDS. (07) 

    

Q-6  Attempt all questions (14) 

 a) How SQL injection works? Explain with example. (07) 

 b) What is firewall? Explain types of firewall? (07) 

Q-7  Attempt all questions (14) 

 a) Explain phishing attack with example. (07) 

 b) What is threat? Explain piggybacking and shoulder surfing (07) 

    

Q-8  Attempt all questions (14) 

 a) Explain Dos and DDos in brief (07) 

 b) Explain types of malware. (07) 
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Q-1  નીચેના પ્રશ્નોનો જળાફ  આો. 

 

(14)  

 a)  એસશમ્મેટ્રીક ક્રિપ્ટોગ્રાપી માાં _________કેટી ચાળી  નો ઉયોગ થાય છે 

A) એક      B) ફે        C) ત્રણ     D) ૂન્ય 

 

 b)  નીચેનામાાંથી કયો દૂસવત પ્રોગ્રામ નથી? 

A)ળાયરશ      B) ળોમમ      C) ટ્રોજન ષોશમ       D) કોઇણ નષી 

 

 c)  ___ નો અથમ એ થાય કે કમ્પ્યુટર સશસ્ટમ એશેટ પક્ત અસધકૃત ાટી દ્ળારા જ શુધારી કાય છે. 
A) ઇન્શરશન       B) મોક્રિક્રપકેન      C) ઓથન્ટીકેશન      D)  ઍક્શેશ કન્ટ્રો 

 

 d)  નીચેનામાાંથી  દૂસવત પ્રોગ્રામ કોને કષેળાય?  

A) ટ્રે િોર    B) ટ્રોજન ષોશમ     C) ોસજક ફૉમ્ફ   D) આે ફધા 

 

 e)  ક્રિપ્ટોગ્રાપી માટે કોિેિ શાંદે ને  _____ કષેળાય છે 

A) શાઇપર ટેક્સ્ટ     B) ક્રિક્રિપ્ન     C)  પ્ેન  ટેક્સ્ટ  D)  એસન્િપ્ન 

 

 f)  િેટાન ેફદળુાં જેથી પેરપારોને ૂળમળત ્ન થાય તયાાં શુધી તે ઉયોગમાાં ઈ કાય નષી તેન ે
______કષેળાય   
A) એસન્િપ્ન      B)  કમ્પે્રન      C) ફાયોમેક્રટ્રક      D) સ્મસશગ 

 

 g)  કમ્પ્યુટરન ેમાળેરથી શુરસિત કરળા માટે ુાં જરૂરી છે? 

A)  ક્રિસ્ક ક્ીનઅ     B)  માળેર      C)  ક્રિસ્ક ફે્રગમેન્ટર         D)  એન્ટી ળાયરશ 

 

 h)  ______ દૂસવત શૉફ્ટળેર  છે? 

A) પાયરળો  B) માળેર      C) આઈ.િી.એશ    D) કાંઈ નષીં 

 

 i)  _________શાંદેનો કન્ટેન્ટ જોળા માટેનો એટેક છે. 

A) ળેફ જેકીંગ    B) ઍસક્ટળ  એટેક      C)  પીીંગ       D) ેશીળ  એટેક    

 

 j)  ક્રરમોટ સશસ્ટમ ર ળરાકતામની ઓલખ ખાતરી આળી ______છે.     

A) ઇન્શરશન       B) મોક્રિક્રપકેન    C) ઓથેસન્ટકેન     D)  ઍક્શેશ કન્ટ્રો 

 

 k)  એસન્િપ્ન સળગતોના કોઈણ જ્ઞાન સળના શાંદેન ેક્રિક્રિપ્ટ કરળા માટે ઉયોગમાાં ેળાતી 
તકનીકને_____ કષેળામાાં આળે છે.  
A) એસન્િપ્ન      B) ક્રિક્રિપ્ન      C) િીપ્ટએનાીશીશ          D) ક્રિપ્ટોોજી 

 

 l)  ________ ષાિમળેર અથળા શૉફ્ટળેર છે જે ઇન્ટરનેટ દ્ળારા આળતી માસષતીને ક્રપલ્ટર કરે છે  

A) એન્ટી ળાયરશ     B) પાયરળો      C) માળેર     D) ફોટનેટ 

 

 m)  ટ્રાક્રપક સળશ્ેવણ એ ક્યાાં ષુમાનો પ્રકાર છે?    

A) ઍસક્ટળ       B) ેશીળ       C) ફન્ને A,B       D)  કાંઈ નષીં 

 

 n)  ________ દૂસવત પ્રોગ્રામ  નથી. 

A) ટ્રોજન ષોશમ     B) ળાયરશ     C) ળોમમ     D) પાયરળો 

 

કોઈણ ચાર પ્રશ્નો જળાફ કરો Q-2 to Q-8 

Q-2  ફધા પ્રશ્નોનો જળાફ કરો (14) 

 a) ક્રિપ્ટોગ્રાપી ુાં છે? સશમ્મેટ્રીક કી ક્રિપ્ટોગ્રાપી ટુકમાાં શમજાળો. (07) 

 b) ઍસક્ટળ એટેક ુાં છે? ઍસક્ટળ એટેકના પ્રકાર ટુકમાાં શમજાળો. (07) 

Q-3  ફધા પ્રશ્નોનો જળાફ કરો (14) 

 a) શીજર શાઇપર શમજાળો અને આે પ્ેન ટેક્સ્ટ " DIPLOMA " અને ચાળી " 4"  માટે શીજર (07) 
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શાઇપર નો ઉયોગ કરી શાઇપર ટેક્સ્ટ  ગણો. 

 b) સષ શાઇપર ર ટૂાંકા નોંધ ખો. (07) 

    

Q-4  ફધા પ્રશ્નોનો જળાફ કરો (14) 

 a) સશક્યોક્રરટી શર્વળશ ુાં છે? ઓથન્ટીકેશન, એક્શેશ કન્ટ્રો અને ઈન્ટીગ્રીટી ટુકમાાં શમજાળો. (07) 

 b) પ્ેપેર શાઇપર માટે એન્િીપ્સ્ન અને િીિીપ્સ્ન શમજાળો. (07) 

    

Q-5  ફધા પ્રશ્નોનો જળાફ કરો (14) 

 a) ળાયરશ ુાં છે? ળાયરશના પ્રકારો શમજાળો. (07) 

 b) આઇિીએશ ુાં છે? આઇિીએશ ના પ્રકારો જણાળો. (07) 

    

Q-6  ફધા પ્રશ્નોનો જળાફ કરો (14) 

 a) એશ.ક્ય.ુએ. ઇન્જેક્ન કઈ રીતે કામ કરે છે? ઉદાષરણ શાથે શમજાળો.  (07) 

 b) પાયરળૉ ુાં છે? પાયરળોના પ્રકારો શમજાળો? (07) 

Q-7  ફધા પ્રશ્નોનો જળાફ કરો (14) 

 a) ક્રપસગ એટેક ઉદાષરણ શાથે શમજાળો. (07) 

 b) થ્રેટ ુાં છે? સગીફેકીંગ અને શોલ્િર શર્ફપગ શમજાળો. (07) 

    

Q-8  ફધા પ્રશ્નોનો જળાફ કરો (14) 

 a) િી.ઓ.એશ અને િી.િી.ઓ.એશ ટુકમાાં શમજાળો. (07) 

 b) માળેર ના પ્રકારો શમજાળો. (07) 

    
 


